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El habilitar el doble factor de autenticación se realizará para obtener una segunda capa de 

seguridad en la información que el usuario tiene en el servicio de Office 365, con esta va a 

minimizar el riesgo de que otra persona pueda obtener su información. 

 

¿Qué es el doble factor de autenticación?  

La autenticación por doble factor es un método de control de acceso informático en el que 

a un usuario se le concede el acceso solo después de que presente dos o más pruebas 

diferentes de autenticación verificando ser quien dice ser. 

 

En el siguiente video podemos ver una descripción más clara del servicio. 

https://www.youtube.com/watch?v=uWbkLuI4g30 

 

Procedimiento para configurar el servicio de doble factor de autenticación. 

• Primeramente, se debe validar que el usuario cuente con una licencia de Office 365 

activa, el equipo que utiliza tenga la última versión de Sistema Operativo y Office 

(en el caso que tenga instalada las aplicaciones), también que este al día con las 

actualizaciones de seguridad. 

• Después de que se le informe que el servicio fue habilitado, debe cerrar correo 

(Outlook) o si está en el portal de Office 365 cerrarlo también. 

• Ingresar al portal https://portal.office365.com/ en el momento de ingresar le solicita 

autenticarse si nunca lo ha realizado, de lo contrario le va mostrar su dirección de 

correo para ingresar. 

https://es.wikipedia.org/wiki/Control_de_acceso_inform%C3%A1tico
https://es.wikipedia.org/wiki/Usuario_(inform%C3%A1tica)
https://www.youtube.com/watch?v=uWbkLuI4g30
https://portal.office365.com/


 
• Al seleccionar la dirección de correo le va solicitar que ingrese su contraseña de 

dominio, en este punto validar que sea su dirección de correo electrónico. Después 

de ingresar la contraseña le debe dar iniciar sesión. 

 
  



Seguidamente le va mostrar una pantalla donde le indica "Su organización necesita más 

información para garantizar la seguridad de la cuenta", debe dar siguiente. 

 
  



• En el siguiente paso es donde se va realizar el registro del segundo método de 

autenticación que queremos elegir. Aparecen tres opciones a elegir (Teléfono de 

autenticación, Teléfono del trabajo y Aplicación móvil) 

o Teléfono de autenticación: normalmente un teléfono celular, al cual se le 

enviar un mensaje de texto (SMS) cada vez que trate de iniciar sesión en 

cualquiera de las aplicaciones de Office 365 (dependiendo del plan que se 

tenga o el operador, esto puede generar un costo)  

o Teléfono del trabajo: normalmente un teléfono fijo al cual le realizaran una 

llamada con los pasos a seguir. 

o Aplicación móvil: se debe descargar la aplicación Microsoft Authenticator por 

la cual se va autorizar ingreso a las aplicaciones de Office 365, esta conlleva 

un proceso adicional en la cual debe enlazar la aplicación instalada en el 

teléfono móvil a su cuenta de Office 365. Puede descargar la aplicación para 

versiones de sistema operativo Android (Google Play) o sistemas operativos 

IOS (App Store). Esta es la opción que recomendamos seleccionar. 

 
 

 

 

 

 

 

 

 

  

https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=en
https://apps.apple.com/us/app/microsoft-authenticator/id983156458


Aplicación movil: 
 

Si decide optar por la opción de Aplicación móvil, que es la opción que recomendamos 

utilizar, se debe configurar de la siguiente manera: 

Selecciona la opción de Aplicación móvil y seleccionar como quieres realizar el proceso 

si por medio de un código de verificación o recibir una notificación para aprobar el 

ingreso, luego de seleccionar el método deseado presiona el botón Configurar. 

Recibir notificación para verificación: Debes ingresar a la app Authenticator donde te 

mostrara un mensaje para aprobar o denegar. 

Usar código de verificación: Debes ingresar a la app Authenticator para ver el código 

que te genera.  

 
Pero para configurar primero se tiene que tener descargado la app “Authenticator” en el 

dispositivo móvil y configurado. 

Pasos para configurar primero la app Aplicación móvil en el dispositivo: 

Cuando se ingresa a la app Microsoft Authenticator por primera vez muestra una serie 

de pasos que se debe omitir. 

  



Seleccionar “Omitir” en esta primera. 

 
Le vuelve a mostrar otra pantalla similar volver a seleccionar “Omitir”. 

 
  



En la tercera opción seleccionar “Agregar cuenta profesional” en esta opción debes 

incluir su dirección de correo institucional. 

 
 

Teniendo la app instalado en el dispositivo móvil volvemos a los pasos de configuración. 

Damos clic en el botón “Configurar”  

 



En ese momento nos va mostrar un código QR, con la app “Microsoft Authenticator” ya 

configurado en el dispositivo móvil lo vamos a escanear y una vez que muestra el 

mensaje de sincronizado damos siguiente. 

 
 



 
 

Seguidamente mostrara una pantalla de comprobación de seguridad adicional. Este punto 

es muy importante. Obtendrá una contraseña de aplicación que puede usar con Outlook, 

Apple Mail, Skype, etc. Elija el icono Copiar para copiar la contraseña y almacené esta 

clave, porque hay aplicaciones que no aceptan el doble factor de autenticación y va requerir 

esta clave para ingresar. 

 
  



Si tienes configurado el Outlook que te pida contraseña al ingresar le muestra la ventana 

donde se ingresaba la contraseña de dominio, ahora debe ingresar contraseña que 

guardo en el paso anterior para poder ingresar al Outlook. 

 
 

Recibir notificación para verificación: Debes ingresar a la app Authenticator donde te 

mostrara un mensaje para aprobar o rechazar. 

 



 
 

 

  



Usar código de verificación: Debes ingresar a la app Authenticator para ver el código 

que te genera, ingresar a tu cuenta.  

 

 
 

  



Teléfono de autenticación 
 

La opción de “Teléfono de autenticación”, es similar a la anterior se utiliza el dispositivo 

móvil y cuando usted acceda a su cuenta de Office 365 le va solicitar el segundo factor 

de autenticación. Después de seleccionar la opción de “Teléfono de autenticación” tiene 

dos opciones para que lo contacten (Enviarme un código mediante mensaje de texto o 

Llamarme) la opción queda a su decisión.  

 
  



Al realizar el registro validar que sea Costa Rica (+506) y tener cuidado de digitar el número 

bien, el número que registra sea un número al cual se tiene acceso en todo momento porque 

a ese número que se registra es al que se le va contactar para validar el segundo factor de 

autenticación. Después de ingresar el número y seleccionar el método por el cual quiere 

que se le notifique, dar clic en siguiente. 

 
Inmediatamente después se le estará notificando para validar el número que registro, debe 

ingresar el código de verificación y dar clic en comprobar. 

  



Seguidamente mostrara una pantalla de comprobación de seguridad adicional. Este punto 

es muy importante. Obtendrá una contraseña de aplicación que puede usar con Outlook, 

Apple Mail, Skype, etc. Elija el icono Copiar para copiar la contraseña y almacené esta 

clave, porque hay aplicaciones que no aceptan el doble factor de autenticación y va requerir 

esta clave para ingresar. 

 



Si tienes configurado el Outlook que te pida contraseña al ingresar le muestra la ventana 

donde se ingresaba la contraseña de dominio, ahora debe ingresar contraseña que 

guardo en el paso anterior para poder ingresar al Outlook. 

 

 

Una vez que seleccionaste el método que deseaste y terminaste con el proceso de registro 

quedó habilitado el doble factor de autenticación. La próxima vez que inicies sesión en 

Office 365, se te pedirá que introduzcas el código si seleccionaste un código ó aprobar si lo 

que hiciste es seleccionar la opción de “recibir notificaciones para verificación”. 



  

  
 

Como nota muy importante en cualquiera de los métodos que seleccione en el último paso 

“Comprobación de seguridad adicional” este código debe guardarlo bien y tener acceso 

porque si en el cliente de Outlook lo tienes configurado que te pida contraseña cuando 

ingresar, en lugar de digitar su contraseña de dominio debes ingresar este código. 

 
  



Información extra: 
Si días después que se habilito el servicio se olvida la contraseña de “Comprobación de 

Seguridad adicional” o volver a “Configurar aplicación autenticadora”, los pasos para volver 

a realizarlo. 

Se debe ingresar en https://portal.office365.com/ vamos en la pantalla en la parte superior 

derecha donde las iniciales. 

 
Damos clic sobre ellas y vamos a la opción a dar clic sobre “Mi cuenta” 

 
 

  

https://portal.office365.com/


Nos muestra la siguiente ventana y damos clic sobre “Seguridad y privacidad” 

 
 

Al ingresar en seguridad damos clic sobre “Comprobación de seguridad adicional” ahí se 

va desplegar y nos va aparecer las dos opciones “Crear y administrar las contraseñas de la 

aplicación” y “Actualice los números de teléfono que usa para la seguridad de la cuenta” 

 
  

https://account.activedirectory.windowsazure.com/AppPasswords.aspx
https://account.activedirectory.windowsazure.com/AppPasswords.aspx


 

Si damos clic sobre “Crear y administrar las contraseñas de la aplicación” nos va mostrar la 

que habíamos creado, se puede eliminar y crear una nueva. 

 
Si damos clic para “Actualice los números de teléfono que usa para la seguridad de la 

cuenta” para volver a configurar aplicación autenticadora, vamos a dar clic en el botón 

“Configurar aplicación autenticadora” y volvemos a realizar el proceso de configuración. 

 

https://account.activedirectory.windowsazure.com/AppPasswords.aspx

