Doble Factor de Autenticacion
Office 365

El habilitar el doble factor de autenticacion se realizara para obtener una segunda capa de
seguridad en la informacion que el usuario tiene en el servicio de Office 365, con esta va a

minimizar el riesgo de que otra persona pueda obtener su informacion.

¢, Qué es el doble factor de autenticacién?
La autenticacion por doble factor es un método de control de acceso informatico en el que
a un usuario se le concede el acceso solo después de que presente dos 0 mas pruebas

diferentes de autenticacion verificando ser quien dice ser.

En el siguiente video podemos ver una descripcién mas clara del servicio.

https://www.youtube.com/watch?v=uWbkLul4g30

Procedimiento para configurar el servicio de doble factor de autenticacién.
e Primeramente, se debe validar que el usuario cuente con una licencia de Office 365
activa, el equipo que utiliza tenga la ultima versién de Sistema Operativo y Office
(en el caso que tenga instalada las aplicaciones), también que este al dia con las
actualizaciones de seguridad.
e Después de que se le informe que el servicio fue habilitado, debe cerrar correo
(Outlook) o si esta en el portal de Office 365 cerrarlo también.

e Ingresar al portal https://portal.office365.com/ en el momento de ingresar le solicita

autenticarse si nunca lo ha realizado, de lo contrario le va mostrar su direccion de

correo para ingresar.


https://es.wikipedia.org/wiki/Control_de_acceso_inform%C3%A1tico
https://es.wikipedia.org/wiki/Usuario_(inform%C3%A1tica)
https://www.youtube.com/watch?v=uWbkLuI4g30
https://portal.office365.com/
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I. Microsoft

Seleccion de la cuenta
@ e

== L otea cuenta

o Al seleccionar la direccion de correo le va solicitar que ingrese su contrasena de
dominio, en este punto validar que sea su direccién de correo electrénico. Después

de ingresar la contrasena le debe dar iniciar sesion.

Escribir contrasefia

iMecesita ayeda® Ponganse en conkacia con ol
sesrvicio e ariistencia en e B00 — CALLDCTY (BO0
E2553284) o por medio de commeo slectidnion
CABDCTI@ior.gour Centen Alercion e Liamacdas
[CALLDCTE Divisiin Conporativa Tecrologias de
Informnacisn




Seguidamente le va mostrar una pantalla donde le indica "Su organizacion necesita mas

informacioén para garantizar la seguridad de la cuenta”, debe dar siguiente.

SR )ice.go.Cr

Se necesita mas informacion

Su organizacion necesita mas informacion para
garantizar la sequridad de la cuenta.

Usar otra cuenta

Mas informacian

:Mecesita ayuda? Ponganse en contacto con el
servicio de asistencia en el 800 — CALLDCTI (800-
22553284) o por medio de correo electrénico
callDCTI@ice.go.cr Centro Atencién de Llamadas
(CALLDCTI) Division Corporativa Tecnologias de
Informacion




o En el siguiente paso es donde se va realizar el registro del segundo método de
autenticacion que queremos elegir. Aparecen tres opciones a elegir (Teléfono de
autenticacion, Teléfono del trabajo y Aplicacion movil)

o Teléfono de autenticacion: normalmente un teléfono celular, al cual se le
enviar un mensaje de texto (SMS) cada vez que trate de iniciar sesion en
cualquiera de las aplicaciones de Office 365 (dependiendo del plan que se
tenga o el operador, esto puede generar un costo)

o Teléfono del trabajo: normalmente un teléfono fijo al cual le realizaran una
llamada con los pasos a seguir.

o Aplicacion mdévil: se debe descargar la aplicacion Microsoft Authenticator por
la cual se va autorizar ingreso a las aplicaciones de Office 365, esta conlleva
un proceso adicional en la cual debe enlazar la aplicacion instalada en el
teléfono movil a su cuenta de Office 365. Puede descargar la aplicacion para
versiones de sistema operativo Android (Google Play) o sistemas operativos

I0S (App Store). Esta es la opcién que recomendamos seleccionar.

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasena. Ver video

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Teléfono de autenticacion Fk‘

Teléfono de autenticacion

Teléfono del trabajo o

| Aplicacion movil



https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=en
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Aplicaciéon movil:

Si decide optar por la opciéon de Aplicacion mévil, que es la opcién que recomendamos
utilizar, se debe configurar de la siguiente manera:

Selecciona la opcién de Aplicacion moévil y seleccionar como quieres realizar el proceso
si por medio de un cdédigo de verificacion o recibir una notificacion para aprobar el
ingreso, luego de seleccionar el método deseado presiona el botdon Configurar.

Recibir notificacion para verificacion: Debes ingresar a la app Authenticator donde te
mostrara un mensaje para aprobar o denegar.

Usar codigo de verificacion: Debes ingresar a la app Authenticator para ver el codigo

que te genera.

Comprobacién de seguridad adicional

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Pero para configurar primero se tiene que tener descargado la app “Authenticator” en el
dispositivo mévil y configurado.

Pasos para configurar primero la app Aplicacién maévil en el dispositivo:

Cuando se ingresa a la app Microsoft Authenticator por primera vez muestra una serie

de pasos que se debe omitir.



Seleccionar “Omitir” en esta primera.

ol Kolbi ICE 4G

Configuracién del inicio de
sesion sin contrasera para su
cuenta Microsoft personal

Inicie sesion con la misma cuenta que
usa para Outlook, Office, etc.

Agregar cuenta personal

Omitir

Le vuelve a mostrar otra pantalla similar volver a seleccionar “Omitir’”.

a'! Kolbi ICE 4G

876422

410321

Proteccion de todas sus
cuentas en linea, como
GitHub, LinkedIn, Dropbox y
mucho mas

El proveedor de cuenta mostrara un
codigo QR.

Agregar una cuenta que no es de Microsoft

Omitir




En la tercera opcioén seleccionar “Agregar cuenta profesional” en esta opcién debes

incluir su direccidon de correo institucional.

o' Kolbi ICE 4G

¢ Esta aqui por motivos
de trabajo?

El administrador de Tl proporcionara el
codigo QR que se va a examinar.

(Agregar cuenta profesional

Omitir

Teniendo la app instalado en el dispositivo movil volvemos a los pasos de configuracion.
Damos clic en el boton “Configurar”

Comprobacion de seguridad adicional

Proftejs su cuenta agregando miis comprobacidn de teléfono a su contraseds. Ver video para saber como proteger su cusnta
» 3 3

Paso 1: }De qué manera deberiamos ponernos en contacto con usted?
laplicacion mevit_________ 14

1Como queere Ut |8 aplicacion méwlT

' Recibir notificaciones para venficacbn

camprabatebn, debe ¢ casidn Micrasol Authentabor

La aphcackin méwl se configuro



En ese momento nos va mostrar un cédigo QR, con la app “Microsoft Authenticator” ya
configurado en el dispositivo mévil lo vamos a escanear y una vez que muestra el

mensaje de sincronizado damos siguiente.

Complete los pasos sigusentes para configurar su aplicacion mawil.
1. Instale ks aphcacin Microsoft Authenticator para Windows Phone, Android o 105,

2. Enla aplicacién, agregue una euenta y seleecione *Cuenta profesional o educativa™,

Dwreccidn URL: ht n1napadl |.naphanefactor.net/pad/ 211215996

5i la aplicacion muestra un cédigo de seis digitos, efija “Siguiente”,

m —




< Agregar cuenta

El proveedor de su cuenta mostrara un oo

0 BIEN ESCRIBA EL CODIGO MANUALMENTE.

Seguidamente mostrara una pantalla de comprobacion de seguridad adicional. Este punto
es muy importante. Obtendra una contrasena de aplicacion que puede usar con Outlook,
Apple Mail, Skype, etc. Elija el icono Copiar para copiar la contrasefia y almacené esta

clave, porque hay aplicaciones que no aceptan el doble factor de autenticacion y va requerir
esta clave para ingresar.

)

Comprobacion de seguridad adicional

Proteja su cuenta agregando mds comprobacion de teléfono a su contrasefia, Ver video para saber como proteger su cuenta

Paso 4: Siga usando las aplicaciones existentes

En algunas aplicaciones, como Qutlook, Apple Mail y Microsoft Office. no puede usar un teléfono para proteger su cuenta. Para usar estas aplicaciones, tendri que
crear una nueva “contrasenia de aplicacion” para usarla en lugar de la contrasefia de su cuenta profesional o educativa. Mas informacion

Empiece con esta contrasefia de la aplicacian:

~EEE 5



Sitienes configurado el Outlook que te pida contrasefia al ingresar le muestra la ventana
donde se ingresaba la contrasefia de dominio, ahora debe ingresar contrasefia que

guardo en el paso anterior para poder ingresar al Outlook.

Seguridad de Windows >

Microsoft Qutlook

Conectando con SRR, o.Cr

MG ice.go.cr

I:l Recordar mis credenciales

Aceptar Cancelar

Recibir notificacion para verificacion: Debes ingresar a la app Authenticator donde te

mostrara un mensaje para aprobar o rechazar.

=

S—c)ice.go.cr

Aprobar la solicitud de inicio de
sesion
©@ Hemos enviado una notificacién a su dispositivo

movil. Abra la aplicacion Microsoft Authenticator
para responder.

;Tiene problemas? inicie sesién de otra forma.

Mas informacién

;Necesita ayuda? Pénganse en contacto con el
servicio de asistencia en el 800 — CALLDCTI (800
22553284) o por medio de correo electrénico
callDCTI@ice.go.cr Centro Atencion de Llamadas
(CALLDCTI) Division Corporativa Tecnologias de
Informacién



. Instituto Costarricense de Elec...
S—icc.g0.cr

éQuiere aprobar el inicio
de sesion?
Instituto Costarricense de Electricidad
ajimenezz@ice.go.cr

Denegar Aprobar



Usar codigo de verificacion: Debes ingresar a la app Authenticator para ver el codigo

qgue te genera, ingresar a tu cuenta.

all Kolbi ICE 4G 11:07 a. m. @ 73 %@ )

Cuentas B

j Instituto Costarricense de Electri...
A

D ice.go.cr

< Cuentas

Instituto Costarri... ¢
-— - @ice.go.cr

Notificaciones habilitadas

Puede usar este dispositivo para aprobar notificaciones
para verificar sus inicios de sesion.

Cddigo de contrasefia de un solo uso

462 383

Habilitar inicio de sesion en el teléfono

X ¥ ©

Quitar cuenta



Teléfono de autenticacion

La opcién de “Teléfono de autenticacion”, es similar a la anterior se utiliza el dispositivo
movil y cuando usted acceda a su cuenta de Office 365 le va solicitar el segundo factor
de autenticacion. Después de seleccionar la opcion de “Teléfono de autenticacion” tiene
dos opciones para que lo contacten (Enviarme un cédigo mediante mensaje de texto o

Llamarme) la opcién queda a su decision.

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacién de teléfono a su contrasefia. Ver video

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Teléfono de autenticacion Fh‘

Teléfono de autenticacion

Teléfono del trabajo -

| Aplicacian mawil

O Enviarme un cédigo mediante mensaje de texto

@ Llamarme



Al realizar el registro validar que sea Costa Rica (+506) y tener cuidado de digitar el numero
bien, el nUmero que registra sea un numero al cual se tiene acceso en todo momento porque
a ese numero que se registra es al que se le va contactar para validar el segundo factor de
autenticacion. Después de ingresar el numero y seleccionar el método por el cual quiere

que se le notifique, dar clic en siguiente.

Comprobacion de seguridad adicional

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

W

~

L2020 Micradal  Legal | Prresosdad

Inmediatamente después se le estara notificando para validar el nUmero que registro, debe

ingresar el cédigo de verificacion y dar clic en comprobar.
mro|C2)

Comprobacion de seguridad adicional

Paso 2: Hemos enviado un mensaje de texto a su teléfono +506 835

M0 Microsoft  Legal Privacidad



Seguidamente mostrara una pantalla de comprobacion de seguridad adicional. Este punto
es muy importante. Obtendra una contrasefa de aplicacion que puede usar con Outlook,
Apple Mail, Skype, etc. Elija el icono Copiar para copiar la contrasefia y almacené esta
clave, porque hay aplicaciones que no aceptan el doble factor de autenticacion y va requerir

esta clave para ingresar.
s iC2)

Comprobacién de seguridad adicional

Paso 3: Siga usando sus aplicaciones existentes

Empiece can e4ta contrasena de |a aplicacisn:

T |

Microsoft  Legal Privacidad



Sitienes configurado el Outlook que te pida contrasefia al ingresar le muestra la ventana
donde se ingresaba la contrasefia de dominio, ahora debe ingresar contrasefia que

guardo en el paso anterior para poder ingresar al Outlook.

Seguridad de Windows >

Microsoft Qutlook

Conectando con ‘SRR o.cr

MG ice.go.cr

I:l Fecordar mis credenciales

Aceptar Cancelar

Una vez que seleccionaste el método que deseaste y terminaste con el proceso de registro
quedé habilitado el doble factor de autenticacion. La préxima vez que inicies sesién en
Office 365, se te pedira que introduzcas el codigo si seleccionaste un codigo 6 aprobar si lo

que hiciste es seleccionar la opcion de “recibir notificaciones para verificacion”.



—— e, 0.CT

sneoj 2] Especificar el cédigo

[ Le hemos enviado un mensaje de texto al

< ee——Cice.00.CT teléfono +XXX XXOOXXES. Escriba el cadigo para
. . iniciar sesion.
Esc rlbl r contrasena
ké[\igo

oooooooo.ooo| a

;Tiene problemas? Inicie sesién de otra forma.

He olvidado mi contrasefia
Mas informacion

Iniciar sesion
Comprobar

iNecesita ayuda? Pénganse en contacto con el . _ -

servicio de asistencia en el 800 — CALLDCTI (800- (-‘Nef:e_sna ayu.da. PQnganse &N TR G0 Gl

PP553200)/0 por medialde cormenleleetmnios servicio de asistencia en el 800 — CALLDCTI (800-
. - 22553284) o por medio de correo electronico

callIDCTI@ice.go.cr Centro Atencion de Llamadas IDCTI@i Centro Atencién de LI d

(CALLDCTI) Division Corporativa Tecnologias de ca |ce.gg£r ENtro Atencion de ama as

Informacién (CALLDCTI) Division Corporativa Tecnologias de

Informacién

““’"@ . Instituto Costarricense de Elec. ..
- ice.go.Cr

SEEC)ice.go.cr
Aprobar la solicitud de inicio de
sesion

@ Hemos enviado una notificaciéon a su dispositivo
movil. Abra la aplicacion Microsoft Authenticator
para responder.

;iTiene problemas? Inicie sesid)

Mas informacién

cQuiere aprobar el inicio
de sesion?
Instituto Costarricense de Electricidad

. 7 ? PS & =
éNecesita ayuda? Pénganse en contacto con el ajimenezz@ice.go.cr

servicio de asistencia en el 800 — CALLDCTI (800
22553284) o por medio de correo electrénico
callDCTI@ice.go.cr Centro Atencién de Llamadas
(CALLDCTI) Divisién Corporativa Tecnologias de Denegar Aprobar

Informacién

Como nota muy importante en cualquiera de los métodos que seleccione en el ultimo paso
“Comprobacion de seguridad adicional” este codigo debe guardarlo bien y tener acceso
porque si en el cliente de Outlook lo tienes configurado que te pida contrasefia cuando

ingresar, en lugar de digitar su contrasefia de dominio debes ingresar este cédigo.

Seguridad de Windows x

Microsoft Cutlook
Conectando con SRR, ©.C1
—ice go.cr |

[[] Recordar mis credenciales

Aceptar Cancelar



Informacion extra:
Si dias después que se habilito el servicio se olvida la contrasefia de “Comprobacién de

Seguridad adicional” o volver a “Configurar aplicacion autenticadora”, los pasos para volver
a realizarlo.

Se debe ingresar en https://portal.office365.com/ vamos en la pantalla en la parte superior
derecha donde las iniciales.

B -

e L
AR

Damos clic sobre ellas y vamos a la opcion a dar clic sobre “Mi cuenta”

w = L e

o 8 2 @

Mi cuenta X

B )ice.go.cr
Mi perfil de Office

Mi cuenta

Cerrar sesion



https://portal.office365.com/

Nos muestra la siguiente ventana y damos clic sobre “Seguridad y privacidad”

Mi cuenta v Aplicaciones y dispositi... 8 Suscripciones

Compruebe de qué productos y de qué licencias
Informacién personal dispone.

Ver aplicaciones y dispositivos Ver suscripciones

Permisos de la aplicacion

@
R
B3 suscripciones
Q
=
0 Q Seguridad y privacidad & permisos de la aplicacién

Protege su cuenta y gjusta los datos importantes de la Aplicaciones con acceso a sus datos: 32
configuracién de privacidad de acuerdo con sus
P e preferencias. Administrar las aplicaciones que tienen acceso a los
compler datos. Puede revocar el permiso siempre que o desee.
Administrar seguridad y privacidad Cambiar permisos de la aplicacién

Al ingresar en seguridad damos clic sobre “Comprobacion de seguridad adicional” ahi se
va desplegar y nos va aparecer las dos opciones “Crear y administrar las contrasefias de la

aplicacion” y “Actualice los numeros de teléfono que usa para la seguridad de la cuenta”

Seguridad y privacidad

Mi cuenta

Contrasefia
Informacién personal Cambie Ia contrasefia

Preferencias de contactos

B suscripciones Administre c6mo y por qué se ponen en contacto con usted.

Activado

T Declaracién de privacidad de la organizacian
Verla declaracién de privacidad de la organizacion
Permisos de la aplicacién Comprobacion de seguridad adicional
Su administrador ha activado una comprobacién de seguridad adicional para proteger mejor su cuenta.

s Para iniciar sesién en Office 365, debe introducir una contrasefia y responder al mensaje de seguridad que se envia a tu teléfono.

Actualice los ntmeros de teléfono que usa para la seguridad de la cuenta,
Para iniciar sesién en algunas aplicaciones instaladas en su equipo o smartphone, debe crear una contraseiia de I aplicacion. Cuando la aplicacién se lo pida, escriba la contrasefia de |2 aplicacion en lugar de la contrasefia de su cuenta profesional o educativa,

Herramientas y Crear y administrar las contrasefias de la aplicacion
complementos

Declaracién de privacidad de Microsoft
Muestra la Declaracion de privacidad de Microsoft.



https://account.activedirectory.windowsazure.com/AppPasswords.aspx
https://account.activedirectory.windowsazure.com/AppPasswords.aspx

Si damos clic sobre “Crear y administrar las contrasefias de la aplicacion” nos va mostrar la

gue habiamos creado, se puede eliminar y crear una nueva.

comprobacion de seguridad adicional contrasenas de aplicacion
Para iniciar sesién en Outlook, Lync u otras aplicaciones instaladas en el equipo o en el smartphone, necesitard crear una contrasefia de aplicacién. Cuando lo solicite la
aplicacién, escriba la contrasefia de aplicacién, en lugar de la contrasefia de su cuenta profesional o educativa.

Puede usar la misma contrasefia de aplicacién en varias aplicaciones o crear una contrasefia de aplicacién nueva para cada aplicacion. ;Céme consigo que mis
aplicaciones funcionen con contrasefias de aplicacion?

Mota: si es el administrador de un servicio de Microsoft, le recomendamos no utilizar contrasefias de aplicacian.

Marcar esta pagina

Crear

FECHA DE
NOMERE CREACION
Contrasefia de aplicacién inicial20200312124525 12/03/2020 Eliminar

Si damos clic para “Actualice los numeros de teléfono que usa para la seguridad de la
cuenta” para volver a configurar aplicaciéon autenticadora, vamos a dar clic en el botén

“Configurar aplicacion autenticadora” y volvemos a realizar el proceso de configuracion.

Comprobacion de seguridad adicional Contrasenas de aplicacion

Al iniciar sesién con su contrasefia, ahora también deberd responder desde un dispositivo registrado. De este modo, los hackers tendran mas dificultades para iniciar
sesion solo con una contrasefia robada. Ver video para saber como proteger su cuenta

jcual es su opcién preferida?
Se usara esta opcion de configuracién de forma predeterminada.

Use el cadigo de verificacion de s »

;cémo desea responder?

Seleccione y configure una o mas de estas opciones. Mas informacion

Teléfono de autenticacion TR ~ —

[ Teléfono del trabajo ~ 2000-8678
Extension

[ Teléfono de autenticacién o)

alternativo

Aplicacion autenticadora o token Configurar aplicacion autenticadora

Aplicacién de autenticacion - iPhoneWaSaVe

cancelar

Sus nimeros de teléfono sélo se usardn para proteger su cuenta. Se aplicard la tarifa estandar de teléfono y SMS.


https://account.activedirectory.windowsazure.com/AppPasswords.aspx

